Na podlagi 24. in 25. ¢lena Zakona o varstvu osebnih podatkov (Uradni list RS, §t. 94/07;
ZVOP-1/UPB1), Zakona o visokem Solstvu (Uradni list RS, §t. 100/04; ZVis-UPB2) ter 70.
Clena statuta Fakultete za uporabne druzbene Studije v Novi Gorici je upravni odbor
fakultete na 30. seji dne 28.6.2010 sprejel naslednji

PRAVILNIK
O VAROVANJU OSEBNIH PODATKOV NA
FAKULTETI ZA UPORABNE DRUZBENE STUDIJE V NOVI GORICI

l. Splosne dolocbe

1. élen

(1) S tem pravilnikom se dolo¢ajo organizacijski, tehnicni in logi¢no tehnicni postopki in
ukrepi za varovanje osebnih podatkov na Fakulteti za uporabne druzbene Studije v Novi
Gorici (v nadaljevanju: fakulteta) z namenom da se prepreci slu€ajno ali namerno
nepooblaséeno uni¢evanje podatkov, njihova sprememba ali izguba kakor tudi nepooblascen
dostop, obdelavo, uporabo ali posredovanje osebnih podatkov.

(2) Zaposleni in zunanji sodelavci fakultete, ki pri svojem delu obdelujejo in uporabljajo
osebne in zaupne podatke, morajo pri svojem delu spostovati Zakon o varstvu osebnih
podatkov (v nadaljevanju: ZVOP -1).

2. Clen

(1) V tem pravilniku uporabljeni izrazi imajo naslednji pomen:

1.

2.

osebni podatek - je katerikoli podatek, ki se nanasa na posameznika, ne glede na
obliko, v kateri je izrazen;

posameznik - je dolo¢ena ali dolodljiva fizilha oseba, na katero se nanasSa osebni
podatek; fizicna oseba je dolocljiva, e se lahko neposredno ali posredno identificira,
predvsem s sklicevanjem na identifikacijsko Stevilko ali na enega ali ve¢ dejavnikov,
ki so znacilni za njegovo fizi¢no, fizioloSko, duSevno, ekonomsko, kulturno ali
druzbeno identiteto, pri ¢emer nacin identifikacije ne povzro€a velikih stroSkov ali ne
zahteva veliko Casa;

zbirka osebnih podatkov - je vsak strukturiran niz podatkov, ki vsebuje vsaj en osebni
podatek, ki je dostopen na podlagi meril, ki omogoc€ajo uporabo ali zdruzevanje
podatkov, ne glede na to, ali je niz centraliziran, decentraliziran ali razprSen na
funkcionalni ali geografski podlagi;

strukturiran niz podatkov - je niz podatkov, ki je organiziran na tak§en nacin, da dolodi
ali omogodi dolocljivost posameznika;

obdelava osebnih podatkov - pomeni kakrSnokoli delovanje ali niz delovanj, ki se
izvaja v zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali ki so pri rocni
obdelavi del zbirke osebnih podatkov ali so namenjeni vklju€itvi v zbirko osebnih
podatkov, zlasti zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali
spreminjanje, priklicanje, vpogled, uporaba, razkritje s prenosom, sporocanje, Sirjenje
ali drugo dajanje na razpolago, razvrstitev ali povezovanje, blokiranje, anonimiziranje,
izbris ali uni¢enje; obdelava je lahko ro¢na ali avtomatizirana (sredstva obdelave);
upravljavec osebnih podatkov - je fizi€na ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki sama ali skupaj z drugimi doloa namene in sredstva



obdelave osebnih podatkov oziroma oseba, dolo€ena z zakonom, ki dolo¢a tudi
namene in sredstva obdelave;

7. obcutljivi osebni podatki - so podatki o rasnem narodnem ali narodnostnem poreklu,
politi€nem, verskem filozofskem prepri€anju, ¢lanstvu v sindikatu, zdravstvenem
stanju, spolnem zivljenju, vpisu ali izbrisu v ali iz kazenske evidence ali prekrSkovne
evidence ter biometriéne znadilnosti;

8. uporabnik osebnih podatkov - je fizi€na ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki se ji posredujejo ali razkrijejo osebni podatki;

9. nosilec podatkov - so vse vrste sredstev, na katerih so zapisani ali posneti podatki
(listine, akti, gradiva, spisi, racunalniSka oprema vkljuéno s magnetni, opti¢ni ali drugi
racunalniski mediji, fotokopije, zvo¢no in slikovno gradivo, mikrofilmi, naprave za
prenos podatkov, ipd.);

10. zunanja oseba — je partner fakultete ali vsaka druga oseba, ki ni v delovhem razmerju
na fakulteti.

(2) Za varovane osebne podatke se Stejejo tisti podatki o fizi€ni osebi, ki kazejo na lastnosti,
stanja ali razmerja posameznika, ne glede na obliko, v kateri so izrazeni. V smislu doloc¢be 1.
odstavka tega ¢lena in skladno z ZVOP-1, Stejejo za osebne podatke o fizi¢ni osebi zlasti:

1. identifikacijski podatki o posamezniku,

2. podatki, ki se nanasajo na rasno poreklo in pripadnost narodu ali narodnosti,

3. podatki, ki se nanasajo na druzinska razmerja,

4. podatki, ki se nanasajo na stanovanjske in bivalne pogoje posameznika,

5. podatki o zaposlitvi,

6. podatki o socialnem in ekonomskem stanju posameznika,

7. podatki o izobrazbi in pridobljenih znanijih,

8. podatki o uporabi komunikacijskih sredstev,

9. podatki o aktivnostih v prostem €asu,

10. podatki o zdravstvenem stanju posameznika,

11. podatki o ideolo$kih in verskih prepri¢anjih,

12. podatki 0 posamezniku na podrocju notranjih zadev,

13. podatki o navadah posameznika.

3. ¢len

(1) Opis zbirnih osebnih podatkov, katerih upravljavec je fakulteta, se vodi v katalogu zbirk
osebnih podatkov v skladu z dolo¢bami 26. ¢lena ZVOP-1. Podatki iz kataloga zbirk osebnih
podatkov fakultete (v nadaljevanju: katalog) se posreduje drzavnemu nadzornemu organu
za varstvo osebnih podatkov (v nadaljevanju: nadzorni organ). Katalog se za vsako zbirko
osebnih podatkov zagotovi najkasneje 15 dni pred vzpostavitvijo zbirke osebnih podatkov, v
istem roku pa se podatki iz kataloga posredujejo tudi nadzornemu organu.

(2) Zaposleni, ki obdelujejo osebne podatke, morajo biti seznanjeni s katalogom, vpogled v
katalog pa je potrebno omogociti vsakomur, ki to zahteva.

(3) Fakulteta je dolZzna voditi azuren seznam, iz katerega je za vsako zbirko osebnih
podatkov jasno razvidno, katera oseba je odgovorna za posamezno zbirko osebnih podatkov
ter katere osebe lahko zaradi narave svojega dela obdelujejo osebne podatke, ki se
nanasajo na posamezno zbirko podatkov. V seznam se vpisujejo naslednji podatki: naziv
zbirke osebnih podatkov, osebno ime in delovno mesto osebe, ki je odgovorna za zbirko
osebnih podatkov ter osebno ime in delovno mesto oseb, ki lahko zaradi narave njihovega
dela obdelujejo osebne podatke, ki se nanasajo na zbirko osebnih podatkov.

4. ¢len



Zavarovanje osebnih podatkov obsega organizacijske, tehniCne in logisti€éno-tehniéne

postopke in ukrepe, s katerim se varujejo osebni podatki v skladu z ZVOP-1, s katerimi se:

- varujejo prostori, oprema in sistemska programska oprema;

- varuje aplikativha programska oprema, s katero se obdelujejo osebni podatki;

- zagotavlja varnost posredovanja in prenosa osebnih podatkov;

- onemogoca nepooblaséenim osebam dostop do naprav, na katerih se obdelujejo osebni
podatki in do njihovih zbirk.

5. ¢len

(1) Obdelava in varovanje obcutljivih osebnih podatkov, mora biti posebej oznacena
(zaupno) in zavarovana.

(2) Podatki iz prejSnjega odstavka se smejo posredovati preko telekomunikacijskin omrezij
samo, e so posebej zavarovana s kriptografskimi metodami in elektronskim podpisom tako,
da je zagotovljena neberljivost podatkov med njihovim prenosom.

Il. Varovanje prostorov, opreme in sistemsko programske opreme
6. Clen

(1) Prostori, kjer se nahajajo osebni podatki ali nosilci osebnih podatkov, sodijo v kategorijo
"Varovanih prostorov". Na fakulteti so to prostori, kjer se nahaja: dekanat, referat za Studijske
in Studentske zadeve, finanéno racunovodska sluzba, knjiznica racunalniski center. Ti
prostori morajo biti varovani z organizacijskimi ter fizi€nimi in tehni¢nimi ukrepi, Ki
onemogoc¢ajo nepooblas€enim osebam dostop do podatkov in za katere velja naslednji
rezim:

1. Dostop v varovane prostore je mogo€ in dopusten le v delovnem &asu, izven
delovnega €asa pa le na podlagi dovoljenja dekana fakultete.

2. Dostop osebam, ki niso zaposlene v varovanih prostorih, je dovolien le v
prisotnosti zaposlenega delavca v teh prostorih ali v slu€aju visje sile (pozar, izlitje
vode, nujna vzdrzevalna dela) ob prisotnosti varnostnika.

3. Delavci v varovanih prostorih morajo prostor vestno in skrbno nadzorovati in ob
vsaki odsotnosti zakleniti.

4. Nosilcev osebnih podatkov ne smejo izpostavljati nevarnosti nenadzorovanega
vpogleda ali iznosa.

5. Osebni podatki, ki se hranijo izven varovanih prostorov, morajo biti shranjeni v
zaklenjeni ognjevarni omari.

6. Vsi racunalniki, na katerih se nahajajo osebni podatki morajo biti v ¢asu vsake
odsotnosti delavca zadolZzenega za delo z osebnimi podatki fizi€no ali programsko
zaklenjeni.

7. Nosilci osebnih podatkov, hranjeni izven aktivnih delovnih prostorov oziroma
izven varovanih prostorov (hodniki, skupni prostori, aktivni in pasivni arhivi ipd.),
morajo biti stalno zaklenjeni v ognjevarni zas¢iteni omari.

8. Delavec, ki dela v varovanih prostorih, mora vestno in skrbno nadzorovati prostor
in ob zapustitvi prostora zakleniti prostor.

9. Delavec, ki pri svojem delu uporablja osebne podatke ali jin kakorkoli obdeluje, ne
sme med delovnim ¢asom pus€ati nosilcev osebnih podatkov na pisalnih mizah
ali jih kako drugace izpostavljati nevarnosti vpogleda vanje nepooblas€enim
osebam oziroma delavcem.

10. V prostorih, v katere imajo vstop stranke oziroma osebe, ki niso zaposlene na
fakulteti, morajo biti nosilci podatkov in racunalniski prikazovalniki namesceni v
¢asu obdelave ali dela na njih tako, da je strankam onemogocen vpogled vanje.



7. ¢len

Obdelovanje osebnih podatkov iz zbirk osebnih podatkov je dovoljeno le v prostorih fakultete.
Nosilcev osebnih podatkov delavci fakultete ne smejo odnaSati izven fakultete brez
izrecnega dovoljenja dekana fakultete. Dekan lahko dovoli iznos nosilcev osebnih podatkov
iz fakultete, ko predhodno delavec vpiSe namen in razlog za iznos podatkov iz fakultete v
knjigo evidenc o ravnanju z osebnimi podatki.

8. ¢len

Posredovanje osebnih podatkov pooblas€enim zunanjim institucijam in drugim, ki izkazejo
zakonsko podlago za pridobitev osebnih podatkov, dovoli dekan in posredovanje vpise v
knjigo evidenc o ravnanju z osebnimi podatki.

9. ¢len

VzdrZevanje in popravilo strojne racunalniSke in druge opreme, s katero se obdelujejo
osebni podatki, je dovolijeno samo z vednostjo in odobritvijo dekana ali od njega pooblaséene
osebe, izvajajo pa ga lahko samo pooblas€eni servisi in njihovi vzdrzevalci, ki imajo s
fakulteto sklenjeno pogodbo o servisiranju racunalni§ke oziroma strojne opreme.

10. ¢len

(1) Vzdrzevalci prostorov in druge opreme v varovanih prostorih, poslovni partnerji in drugi
obiskovalci, se smejo gibati v varovanih prostorih le ob prisotnosti delavca zavoda.

(2) Zaposleni tehni€no-vzdrzevalni delavci in Cistilke se lahko gibljejo v varovanih prostorih
izven delovnega €asa in brez prisotnosti odgovornega delavca le, ¢e so nosilci podatkov
shranjeni v zaklenjenih omarah na nacin, ki ga doloca ta pravilnik za ¢as izven delovnega
Casa.

lll. Varovanje aplikativhe programske opreme s katero se obdelujejo z racunalnisko
opremo

11. ¢len
Dostop do racunalniSke programske opreme mora biti varovan na nacin, ki omogoca dostop
samo dolo¢enim pooblaséenim delavcem in delavcem, ki za fakulteto po pogodbi opravljajo
servisiranje racunalnisSke in programske opreme.

12. Clen
(1) Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativhe programske opreme
je dovolieno samo na podlagi odobritve dekana fakultete oziroma od njih pooblas€ene
osebe, izvajajo pa ga lahko samo pooblasceni servis in organizacije oziroma njihovi delavci,

ki imajo s fakulteto sklenjeno ustrezno pogodbo.

(2) lzvajalci morajo spremembe in dopolnitve sistemske in aplikativne programske opreme
ustrezno dokumentirati.

13. élen



(1) Za shranjevanje in varovanje aplikativne programske opreme veljajo enaka dolocila kot
za ostale podatke iz tega pravilnika.

(2) Delavec, pooblas€en za obdelavo in ravnanje z osebnimi podatki na raCunalniku, mora
skrbeti, da se v primeru servisiranja, popravila, spreminjanja ali dopolnjevanja sistemske ali
aplikativne programske opreme ob morebitnem kopiranju osebnih podatkov, po prenehanju
potrebe po kopiji, kopija unici.

(3) Delavec, pooblas€en za obdelavo in ravnanje z osebnimi podatki na raunalniku, mora
biti v €asu servisiranja racunalnika in programske opreme ves ¢as prisoten in mora nadzirati,
da ne pride do nedopustnega ravnanja z osebnimi podatki.

(4) V primeru, Ce se pokaze potreba po popravilu racunalnika, na €igar disku se nahajajo
osebni podatki, izven fakultete in brez kontrole pooblas€enega delavca fakultete, se morajo
podatki iz diska radunalnika izbrisati na naéin, ki onemogoéa restavracijo. Ce tak izbris ni
mogo¢, se mora popravilo opraviti v poslovnih prostorih fakultete v prisotnosti pooblasdéenega
delavca.

14. Clen
(1) Vsebina diskov mreznega streznika in lokalnih delovnih postaj, kjer se nahajajo osebni
podatki, se preverja glede na prisotnost ra€unalniskih virusov v skladu z na¢rtom preverjanja.
odpravi in da se ugotovi vzrok pojava virusa.
(2) Vsi podatki in programska oprema, ki so namenjeni uporabi na raunalnikih fakultete in v
racunalniSkem informacijskem sistemu fakultete in prispejo na medijih za prenos
raCunalniskih podatkov ali prek telekomunikacijskih kanalov, morajo biti pred uporabo
preverjeni glede prisotnosti racunalniskih virusov.

15. ¢len

(1) Zaposleni delavci ne smejo brez izrecnega dovoljenja dekana insStalirati programske
opreme.

(2) Zaposleni delavci ne smejo odnaSati programske opreme iz fakultete brez izrecnega
dovoljenja dekana.

16. Clen
Dostop do podatkov prek aplikativne programske opreme mora biti varovan s sistemom
gesel za avtorizacijo in identifikacijo uporabnikov programov in podatkov. Dekan doloci na
predlog informatika rezim dodeljevanja, hranjenja in spreminjanja gesel.

17. ¢len
(1) Vsa gesla in postopki, ki se uporabljajo za dostop in za administriranje v mreZi osebnih
racunalnikov, administriranje z elektronsko posto in administriranje prek aplikativnih

programov, se hranijo v zape€atenih ovojnicah in varujejo v ognjevarni omari v dekanatu.

(2) Varovana gesla, hranjena v zapecatenih ovojnicah, se smejo uporabiti v izjemnih in
nujnih primerih. Vsaka uporaba vsebine zapec€atenih ovojnic se dokumentira.

(8) Po uporabi zapec€atenih gesel iz ovojnic dekan dolo€i na predlog informatika nova gesla.

18. élen



(1) Za potrebe restavriranja osebnih podatkov oziroma rac¢unalniSkega sistema po okvarah
ali izgubi podatkov iz drugih razlogov mora delavec, ki vodi zbirke osebnih podatkov, redno
izdelovati kopije vsebine zbirk osebnih podatkov, ki jih vodi.

(2) RacunalniSske kopije vsebin zbirk osebnih podatkov na disketah, kompaktnih diskih ali
drugih medijih se hranijo v zavarovanih zaklenjenih omarah odpornih proti ognju, poplavam
in elektromagnetnim motnjam in v predpisanih klimatskih razmerah.

IV. Zagotavlja varnost posredovanja in prenosa osebnih podatkov
20. ¢len

(1) Delavec, ki je zadolzen za sprejem in evidenco poste, mora izro€iti postno posiljko z
osebnimi podatki direktno posamezniku, ali sluzbi, na katero je ta poSiljka naslovljena.

(2) Delavec, ki je zadolzen za sprejem in evidenco poste, odpira in pregleduje vse postne
posilike in poSiljke, ki na drug nacin prispejo na fakulteto.

(3) Delavec, ki je zadolzen za sprejem in evidenco poste, ne odpira tistih poSiljk, ki so
naslovljene na drug organ ali organizacijo in so pomotoma dostavljena ter posiljk, ki so
oznacene kot osebni podatki ali za katere iz oznac¢b na ovojnici izhaja, da se nana$ajo na
natecaj ali razpis.

(4) Delavec, ki je zadolZzen za sprejem in evidenco poste, ne sme odpirati poSiljk, naslovljenih
na delavca, na katerih je na ovojnici navedeno, da se vrocijo osebno naslovniku, ter posiljk,
na katerih je najprej navedeno osebno ime delavca brez oznacbe njegovega uradnega
polozaja in Sele nato naslov fakultete.

21. ¢len
(1) Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in drugimi
sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblas€enim preprecujejo prilas€anje ali

uni¢enje podatkov ter neupravi¢eno seznanjanje z njihovo vsebino.

(2) Obcutljivi osebni podatki se posiljajo naslovnikom v zaprtih ovojnicah proti podpisu v
dostavni knjigi ali z vrocilnico.

(3) Osebni podatki se poSiljajo priporoceno.

(4) Ovojnica, v kateri se posredujejo osebni podatki, mora biti izdelana na takSen nacin, da
ovojnica ne omogoc¢a, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z obi¢ajno lucjo
vidna vsebina ovojnice. Prav tako mora ovojnica zagotoviti, da odprtja ovojnice in seznanitve
z njeno vsebino ni mogoce opraviti brez vidne sledi odpiranja ovojnice.

(5) Obdelava obcutljivih osebnih podatkov mora biti posebej oznacena in zavarovana.

(6) Podatki iz prejSnjega odstavka se smejo posredovati preko telekomunikacijskin omrezij
samo, ¢e so posebej zavarovani s kriptografskimi metodami in elektronskim podpisom tako,
da je zagotovljena necitljivost podatkov med njihovim prenosom.

22. ¢len



(1) Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkazejo z ustrezno
zakonsko podlago ali s pisno zahtevo oziroma privolitvijo posameznika, na katerega se
podatki nanasajo.

(2) Za vsako posredovanje osebnih podatkov mora upravi¢enec vloziti pisno vlogo, v kateri
mora biti jasno navedena dolo¢ba zakona, ki uporabnika pooblas¢a za pridobitev osebnih
podatkov, ali pa mora k vlogi priloZzena pisna zahteva oziroma privolitev posameznika, na
katerega se podatki nana$ajo.

(3) Vsako posredovanje osebnih podatkov se beleZi v evidenco posredovanj, iz katere mora
biti razvidno, kateri osebni podatki so bili posredovani, komu, kdaj in na kaksni podlagi (22.
¢len ZVOP-1).

(4) Nikoli se ne posredujejo originali dokumentov, razen v primeru pisne odredbe sodiS¢a.
Originalni dokument se mora v €asu odsotnosti nadomestiti s kopijo.

V. Storitve, ki jih opravljajo zunanje osebe
23. ¢len

(1) Z vsako zunanjo osebo (pravno ali fizi€no), ki opravlja posamezna opravila v zvezi z
zbiranjem, obdelovanjem, shranjevanjem ali posredovanjem osebnih podatkov in je
registrirana za opravljanje takSne dejavnosti (pogodbeni obdelovalec), se sklene pogodba v
skladu s drugem odstavkom 11. €lena ZVOP-1. V pogodbi se dolocijo tudi pogoji in ukrepi
za zagotovitev varstva osebnih podatkov in njihovega zavarovanja. Omenjeno velja tudi za
zunanje osebe, ki vzdrzujejo strojno in programsko opremo ter izdelujejo in instalirajo novo
strojno ali programsko opremo.

(2) Zunanje osebe smejo opravljati storitve obdelave osebnih podatkov samo v okviru
naroc¢nikovih pooblastil in podatkov ne smejo obdelovati ali drugae uporabljati za noben
drug namen.

(3) Zunanja oseba, ki opravlja dogovorjene storitve izven prostorov upravljavca, mora imeti
vsaj enako strog nacin varovanja osebnih podatkov, kot ga dolo¢a ta pravilnik.

VI. Brisanje podatkov
24. ¢len

(1) Osebni podatki se lahko vodijo v zbirki osebnih podatkov le toliko ¢asa, kolikor je
potrebno, da se doseze namen, za katerega se zbirajo in vodijo.

(2) Po prenehanju potrebe po vodenju osebnih podatkov, se podatki zbriSejo oziroma unicijo
nosilci podatkov.

25. ¢len

(1) Brisanje osebnih podatkov na racunalniskih medijih se opravi na nacin, po postopku in
metodi, ki onemogoca restavriranje brisanih podatkov.

(2) Osebni podatki, vsebovani na klasi¢nih nosilcih (listine, kartoteke, register, seznam) se
briSejo z uni¢enjem nosilcev. Nosilci se fizicno unicijo (pokurijo, razrezejo) v prostorih
fakultete ali pod nadzorom pooblas€enega delavca fakultete pri organizaciji, ki se ukvarja z
uni€evanjem zaupne dokumentacije.



(3) UniCevanje in brisanje osebnih podatkov se opravi komisijsko. Dekan imenuje tri¢lansko
komisijo s trajnim mandatom, ki prisostvuje in protokolira vsak izbris in uni€enje nosilcev
osebnih podatkov z zapisnikom.

26. ¢len

(1) Z vso vestnostjo in skrbnostjo, dolo€eno s tem pravilnikom, se mora brisati in uni¢evati
tudi pomozna dokumentacija ali racunalniSki produkti oziroma predloge, ki vsebujejo
posamezne osebne podatke.

(2) Unicevanje osebnih podatkov na nosilcih iz predhodnega odstavka se mora izvajati
tekoce in azurno.

VII. Ukrepanje ob ugotovitvi zlorabe osebnih podatkov ali vdoru v zbirke osebnih
podatkov

27. ¢len

(1) Vsi zaposleni so dolzni izvajati ukrepe za prepreCevanje zlorabe osebnih podatkov in
morajo z osebnimi podatki, s katerimi se seznanijo pri svojem delu, ravnati vestno in skrbno
na nacin in po postopkih, ki jih dolo¢a ta pravilnik.

(2) Delavec, ki izve ali opazi, da je prislo do zlorabe osebnih podatkov (odkrivanje osebnih
podatkov, nepooblaseno unicenje, nepooblas€eno spreminjanje, poskodovanje zbirke,
prilas€anje osebnih podatkov) ali do vdora v zbirko osebnih podatkov, mora takoj o tem
obvestiti dekana ter pooblas¢enega delavca, ki vodi in ureja zbirko osebnih podatkov, ki so
bili zlorabljeni ali v katero se je vdrlo.

28. ¢len

(1) Dekan mora zoper tistega, ki je zlorabil osebne podatke ali je nepooblaséeno vdrl v zbirko
osebnih podatkov, ustrezno ukrepati.

(2) Ce obstaja sum pri vdoru v zbirko osebnih podatkov, da je ta storjen z naklepom in
namenom zlorabiti osebne podatke ali jih uporabiti v nasprotju z nameni, za katere so zbrani,
ali ¢e je do zlorabe osebnih podatkov Ze priSlo, mora dekan poleg uvedbe disciplinskega
postopka zoper storilca ali poleg izreka opomina pred redno odpovedjo pogodbe o zaposlitvi
ali poleg redne odpovedi pogodbe o zaposilitvi iz krivdnih razlogov ali poleg izredne odpovedi
pogodbe o zaposlitvi, e je zlorabil ali poskusil zlorabiti osebne podatke delavec fakultete,
vdor ali zlorabo oziroma poskus zlorabe, prijaviti organom pregona.

(8) Za zlorabo osebnih podatkov Steje vsaka uporaba osebnih podatkov v namene, ki niso v
skladu z nameni zbiranja, dolo€enimi v zakonu, na podlagi katerega se zbirajo ali nameni

dolo¢enimi v katalogu zbirk osebnih podatkov. Za poskus zlorabe Steje poskus uporabe
osebnih podatkov v nedovoljene namene.

VIil. Odgovornost za izvajanje ukrepov zavarovanja osebnih podatkov
29. ¢len

(1) Pred nastopom dela delavca na delovhem mestu, kjer se obdelujejo osebni podatki, mora
delavec podpisati izjavo, ki ga zavezuje k varovanju osebnih podatkov.



(2) Pred nastopom funkcije (Clanstva) v organih fakultete, na katerih se obravnavajo tudi
osebni podatki zaposlenih in Studentov, mora ¢€lan organa podpisati izjavo, ki ga zavezuje k
varovanju osebnih podatkov in ki ga opozarjajo na posledice krsitve zaveze.

(3) Obveza varovanja osebnih podatkov, s katerimi se delavec seznani pri svojem delu v
zavodu, traja tudi po prenehanju delovnega razmerja na fakulteti.

(4) |z podpisane izjave mora biti razvidno, da je podpisnik seznanjen z dolo¢bami tega
pravilnika ter dolocili ZVOP-1, izjava pa mora vsebovati tudi pouk o posledicah krsitve.

(5) Za krsitev dolocil iz prejSnjega odstavka so zaposleni disciplinsko odgovorni, zunanje
osebe pa na podlagi pogodbenih obveznosti.

30. ¢len
Delavec stori krSitev delovne dolznosti:
Ce opusti vestno in skrbno nadzorovanje varovanih prostorov,
Ce opusti ravnanja za preprecitev vpogleda v ali na nosilce osebnih podatkov,
¢e ne unici kopije osebnih podatkov v za to dolo€enih primerih,
¢e ni ves Cas servisiranja racunalnika in programske opreme prisoten,
¢e ne izvaja preventive v zvezi z racunalniskimi virusi,
¢e ne vodi evidence kopij vsebin zbirk osebnih podatkov v knjigi evidenc o ravnanju z
osebnimi podatki in
¢e ne obvesti dekana ali pooblas¢enega delavca v primeru zlorabe osebnih podatkov
ali vdora v zbirko osebnih podatkov.
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31. ¢len

Delavec stori hujSo krsitev delovne dolznosti:

1. Ce sporo€a osebne podatke, s katerimi se je seznanil pri svojem delu, sodelavcem ali
drugim osebam,

2. Ce opusti skrb in nadzor nad nosilci osebnih podatkov med delovnim ¢asom in tako
dopusti moznost vpogleda vanje nepooblas€enim osebam,

3. Ce nepooblasceno izdela kopije nosilcev osebnih podatkov,

4. Ce brez izrecnega dovoljenja odnasa iz fakultete nosilce osebnih podatkov,

5. e posreduje osebne podatke, pooblas€enim eksternim institucijam brez dovoljenja ,
dekana ali od njih pooblad€enih oseb,

6. Ce ne vpiSe v knjigo evidenc o ravnanju z osebnimi podatki dejstva o posredovanju
osebnih podatkov eksternim institucijam,

7. Ce popravlja, spreminja ali dopolnjuje sistemsko ali aplikativho programsko opremo,

8. Ce instalira ali odnese programsko opremo iz fakultete brez izrecnega dovoljenja
dekana ali od njega pooblas¢ene osebe,

9. Ce ne izdeluje redno kopije vsebine osebnih podatkov in ¢e ne hrani racunalniskih
kopij vsebin zbirk osebnih podatkov v zavarovanih zaklenjenih omarabh.

32. ¢len
O zlorabi ali sumu zlorabe osebnih podatkov, vodenih v zbirkah osebnih podatkov fakultete,
s strani oseb, ki niso delavci fakultete, se obvesti organe pooblascene za pregon.
IX. Posebne ureditve za zbirke osebnih podatkov vodenih na fakulteti

1. Odgovorni delavci



33. ¢len

Za vzpostavitev, vodenje, aZzuriranje in ravnanje z zbirkami osebnih podatkov in osebnimi
podatki vodenimi na fakulteti so odgovorni dekan, ali od dekana pisno pooblas&ene osebe.

2. Pooblaséeni delavci
34. ¢len

Dekan, prodekani, za potrebe njihovega dela lahko vpogledajo in uporabijo osebne podatke,
vsebovane v vseh zbirkah osebnih podatkov vodenih na fakulteti.

3. Zbirke osebnih podatkov za katere je potrebno soglasje
35. ¢len

(1) Za vzpostavitev in vodenje zbirk osebnih podatkov, ki se nanasajo na Studijski proces in
za katere ni pravne podlage v zakonih, mora fakulteta pridobiti pisno soglasje Studentov. To
stori tako, da ob vpisu na vpisnem listu ponudi Studentom v podpis izjavo, da se strinjajo, da
s podpisom vpisnega lista dovolijo tudi uporabo osebnih podatkov, ki so na vpisnem listu, za
potrebe knijiznic, postopkov za sprejem v Studentske domove, ipd..

(2) Pisno soglasje zaposlenih oziroma oseb, na katere se nanasajo osebni podatki, mora
fakulteta pridobiti tudi za vzpostavitev in vodenje zbirke osebnih podatkov ali osebnega
podatka, ki jo ali ga namerava zavod voditi, pa taka zbirka ali osebni podatek ni predpisana
oziroma predpisan z zakonom.

36. ¢len

Pisno soglasje iz predhodnega ¢lena mora vsebovati:

jasno opredeljeno voljo za izdajo soglasja,

navedbo podatkov, ki se zbirajo,

natan¢no opredeljen namen zbiranja podatkov,

zagotovilo, da se bodo podatki uporabljali le za namen, za katerega so zbrani,
¢as shranjevanja podatkov,

seznanitev z moznostjo preklica soglasja,

datum podpisa izjave in podpis osebe.
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X. Vodenije in azuriranje zbirk osebnih podatkov
37. ¢len

(1) Zbirke osebnih podatkov Studentov se vzpostavijo in aZurirajo ob vpisu na fakulteto in ob
zaCetku vsakega Studijskega leta.

(2) V zbirki osebnih podatkov Studentov podatke vzpostavijo in azurirajo pooblas¢eni delavci.

XI. Hramba in roki hrambe zbirk osebnih podatkov

38. ¢len
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(1) Za hrambo zbirk osebnih podatkov so odgovorni delavci, ki so pooblas€eni za
obdelovanje zbirk osebnih podatkov.

(2) Vpisni listi s podatki o Studentih, vpisanih na fakulteto, se hranijo v ognjevarni omari, ki
mora biti zaklenjena, kljue pa lahko imajo le pooblas€eni delavci.

39. ¢len

Zbirke osebnih podatkov delavcev fakultete - kadrovske evidence se hranijo v zaklenjeni
ognjevarni omari v dekanatu in v finanéno racunovodski sluzbi.

40. ¢len
Roki hranjenja zbirk osebnih podatkov se doloCijo za vsako zbirko osebnih podatkov s
katalogom zbirk osebnih podatkov.
XIl. Prehodni in konéni dolo¢€bi
41. ¢len
(1) Z dolo€bami tega pravilnika morajo biti seznanjeni vsi delavci fakultete.
42. ¢Clen
(1) Ta pravinik zaéne veljati in se uporablija naslednji dan po dnevu objave na

VisokoSolskem informacijskem sistemu fakultete in na spletni strani fakultete.

Izr. prof. dr. Matevz TomsSic, I.r.
Dekan

Stevilka: 1- 319/10-AP
Datum: 28.6.2010
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